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Anexo: Plano de Trabalho do PSWG para 2020-2021 para endossamento do GAC

Objetivo da sessao

Os lideres do PSWG apresentardo uma atualizacdo sobre os acontecimentos desde o ICANNG6,
particularmente na drea de Abuso do DNS, e falardo sobre as proximas etapas para o GAC,
incluindo o endossamento do Plano de Trabalho do PSWG para 2020-2021.



Historico
Desde 2003, os representantes de agéncias legais fiscalizadoras e agéncias de protecdo do

consumidor do mundo todo tém participado nas deliberacdes sobre politicas da Internet dos
Registros Regionais da Internet (AfriNIC, APNIC, ARIN, LACNIC e RIPE NCC) e da ICANN.

Com um foco inicial na necessidade de haver informacdes de WHOIS abertas e precisas para as
investigacGes de entidades ligadas ao direito Internacional, o trabalho das agéncias de seguranca
publica na ICANN cresceu rapidamente para incluir a prevencdo e resposta a exploracdo de
registros de dominios para fins maliciosos ou criminais. Essa preocupacao de politica publica ficou
conhecida como “Abuso do DNS”.

Trabalhando junto com o GAC e a comunidade da ICANN desde o inicio, essas agéncias de
seguranca publica fizeram contribuicdes importantes que continuam a moldar as deliberacdes de
politicas na ICANN e as obrigacGes das partes contratadas até hoje. Algumas dessas contribuicdes
sao:

e Reconhecimento de usos legitimos do WHOIS, conforme refletido nos Principios do GAC
com relacdo aos Servicos de WHOIS para gTLDs incluidos no Comunicado do GAC de Lisboa

(28 de margo de 2007). Esses principios sdo frequentemente mencionados pelo GAC ao
enviar pareceres (conforme nos recentes Comentarios do GAC sobre as Recomendacdes da
Revisdo do RDS-WHOIS2, 23 de dezembro de 2019) ou em conselhos para a Diretoria da
ICANN (veja a justificativa para conselhos no Comunicado do GAC de San Juan, 15 de margo
de 2018).

e Recomendagdes de devida diligéncia para a ICANN?, que foram endossadas no
Comunicado do GAC de Bruxelas (25 de junho de 2010) e que resultaram nos aditamentos

contratuais no RAA (Registrar Accreditation Agreement, Contrato de Credenciamento de
Registradores) de 2013 adotado pela Diretoria da ICANN em 27 de junho de 2013.

e Introducao de protegdes do GAC para novos gTLDs no Comunicado do GAC de Pequim (11
de abril de 2013), que resultou em disposicdes especificas no Compromisso de Interesse
Publico na Especificacdo 11 do Contrato de Registro de Novos gTLDs.

No Comunicado do GAC de Cingapura (11 de fevereiro de 2015), o GAC concordou em estabelecer

um Grupo de Trabalho para Seguranca Publica e Cumprimento da Lei. Durante o encontro
ICANNS53, em Buenos Aires, o GAC endossou os Termos de Referéncia do PSWG (Public Safety
Working Group, Grupo de Trabalho sobre Seguranca Publica), cujo foco era se dedicar aos

“aspectos das politicas e dos procedimentos da ICANN que implicam na seguranga do publico”.

Questoes

Conforme refletido no seu Plano de Trabalho para 2020-2021 (em anexo neste resumo),

consistente com o plano de trabalho anterior endossado pelo GAC em 14 de marco de 2018, o
objetivo do PSWG é:

1 Veja Recomendacdes de devida diligéncia das agéncias legais fiscalizadoras (outubro de 2009)
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e Preservar e melhorar a eficiéncia dos dados de registro de nomes de dominio (Objetivo
estratégico 1), ou seja, garantir a acessibilidade continua e melhor precisdo das informacdes
de registro de dominios, de maneira consistente com as estruturas regulatérias de
privacidade aplicaveis.

e Desenvolver recursos para a mitigacdo de abuso do DNS e crimes cibernéticos (Objetivo
estratégico 2), ou seja, desenvolver recursos para as comunidades da ICANN e de agéncias
legais fiscalizadoras evitarem e mitigarem abusos que envolvam o DNS como o principal
recurso.

Proposta da lideranga para acoes do GAC durante o ICANN67

1. Endossar o Plano de Trabalho do PSWG para 2020-2021 (em anexo neste resumo), que
continuard orientando o trabalho do PSWG e permitindo acompanhar o progresso dele com
relacdo ao cumprimento dos objetivos do PSWG.

2. Os membros da GAC devem incentivar suas agéncias de seguranca publica relevantes
(agéncias legais fiscalizadoras e criminais, bem como de protecdo do consumidor) a
participar no trabalho do PSWG compartilhando experiéncia operacional, conhecimento e
guaisquer preocupacodes relacionadas a politicas. O Grupo de Trabalho depende do
envolvimento continuo de suas partes interessadas e estd sempre buscando voluntdrios
para contribuir e assumir uma fungao de lideranga orientando o trabalho do PSWG.

Acontecimentos relevantes
Mitigacao de abusos do DNS

De acordo com sua Declaracdo sobre Abuso do DNS (18 de setembro de 2019), o GAC entende

Abuso do DNS como “atividades intencionalmente enganadoras, conspiratdrias ou ndo solicitadas
que fazem uso direto do DNS e/ou de procedimentos utilizados para registrar nomes de dominio”,
gue, em termos técnicos, podem tomar a forma de ameacas a seguranga, como “malware, phishing
e botnets, além de spam quando usado como um método de entrega para esses tipos de abuso”. O
Contrato de Registro de Novos gTLDs reflete esse entendimento na sua Especificacdo 11,

particularmente nas se¢des 3a e 3b3.

2 A Especificacdo 11 3a estabelece que “O operador de registro incluird uma cldusula em seu Contrato Entre
Registro e Registrador que exija que os registradores coloquem em seus Contratos de Registro uma cldusula
que proiba os titulares de nome registrado de distribuir malware, botnets que operem de forma
abusiva, phishing, pirataria, violagdo de marca comercial ou de direitos autorais, prdticas
fraudulentas ou enganosas, falsificagbes ou, de outra forma, se envolver em atividades contrdrias a
legislacdo aplicavel e gerar (de acordo com a legislagdo aplicavel e qualquer procedimento
relacionado) consequéncias para tais atividades, inclusive a suspens@Go do nome de dominio.”

A Especificacdo 11 3b estabelece que “O operador de registro realizard periodicamente uma andlise técnica para
avaliar se os dominios no TLD estdo sendo usados para cometer ameagas de seguranga, como pharming, phishing,
malware e botnets. O Operador de registro manterd relatdrios estatisticos sobre o nimero de ameagas de seguranga
identificadas e as agbes tomadas como resultado das verificagdes de sequranga periddicas. O Operador de registro

3
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Em seu empenho de avaliar continuamente se a ICANN tem mecanismos responsivos e que
funcionam em tempo habil para desenvolver e executar as obrigagées contratuais da ICANN com os
registros de gTLDs e registradores®, o PSWG se concentrou nas seguintes atividades relacionadas a
mitigacdo do Abuso do DNS:

o Durante o encontro ICANNG66, os lideres do PSWG apresentaram um resumo detalhado para o
GAC sobre a questdo de Abuso do DNS e trabalhos recentes na drea. O GAC revelou as medidas
disponiveis para os registros e registradores para evitar Abuso do DNS, particularmente com

relacdo a funcdo das politicas de registro (inclusive a verificacdo de identidade) e as estratégias
de pre¢o como os principais determinantes dos niveis de abuso em qualquer TLD. O GAC
também examinou iniciativas em andamento ou viaveis para lidar com o Abuso do DNS de
maneira mais eficiente na Diretoria da ICANN e no nivel da Organizacao ICANN (veja mais
informagdes em Atas do ICANN66). O Plano de Trabalho do PSWG inclui todas essas areas como
parte do Objetivo estratégico 2 para desenvolver recursos de mitigacdo de Abuso do DNS e

crimes cibernéticos. Este resumo inclui atualizagGes em varias dessas areas.

e Recomendagdes da Revisao de Concorréncia, Confianca e Escolha do Consumidor

0 Tendo em vista o Conselho no Comunicado do GAC de Montreal (6 de novembro de
2019) para a Diretoria da ICANN “ndo dar prosseguimento a uma nova rodada de gTLDs

até apos a conclusdo da implementagdo das recomendacgées [...] identificadas como “preé-
requisitos” ou “alta prioridade”, e a recente resposta da Diretoria a esse conselho (26 de

janeiro de 2020), o PSWG continua monitorando a consideracdo das principais
recomendacdes da CCT-RT (6 de setembro de 2018) voltadas para: a adogdo das

disposicOes contratuais para incentivar medidas proativas contra abuso (Rec. 14) e evitar
0 uso sistémico de registradores e registros para Abuso do DNS (Rec. 15); o
aprimoramento da pesquisa sobre Abuso do DNS (Rec. 16); o aprimoramento da Precisao
do WHOIS (Rec. 18); e a eficiéncia da administracdo de reclamacgdes referentes a
conformidade contratual (Rec. 20).

o O PSWG também esta considerando a recente resolucdes da Diretoria de prosseguir com
o plano de implementacdo da ICANN (23 de agosto de 2019) para as Recomendacdes da
CCT que foram aceitas no Scorecard de Acdo da Diretoria da ICANN (12 de margo de
2019). O GAC comentou (21 de outubro de 2019) sobre esse plano e destacou algumas
deficiéncias com relagdo a recomendacgdes importantes para combater o Abuso do DNS,

como a publicacdo da cadeia de partes responsaveis pelos registros de nomes de dominio
de gTLDs (Rec. 17), informacgdes mais detalhadas sobre reclamacgdes referentes a
conformidade contratual (Rec. 21), as medidas de segurancga sdo proporcionais as ofertas
de servicos que envolvem a coleta de informacgdes financeiras e médicas confidenciais
(Rec. 22).

manterd esses relatdrios pelo periodo do Contrato, a menos que um periodo mais curto seja exigido por lei ou
aprovado pela ICANN, e os fornecerd a ICANN mediante solicitagdo. ”

4 De acordo com os objetivos nos Termos de Referéncia do PSWG.
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e Recomendagdes da Revisao de Seguranga, Estabilidade e Resiliéncia: no momento, o PSWG
estd considerando o Relatorio Preliminar (24 de janeiro de 2020) da Equipe de Revisao de SSR2.
Varias recomendacdes relacionadas ao Abuso do DNS caem no escopo do Plano de Trabalho do

PSWG e sdo consistentes com as Recomendacdes da CCT-RT, bem como de pareceres
anteriores do GAC no que diz respeito a definicdo de Abuso do DNS, aos limites de DAAR
(Domain Abuse Activity Reporting, Geragao de Relatdrios de Atividade de Abuso de Dominios),
novas disposicOes contratuais e a eficiéncia da execucdo de conformidade contratual.

Diversas recomendagdes apontam para novas linhas de trabalho também identificadas no Plano
de Trabalho do PSWG para 2020-2021, como a inclusdo de ccTLDs no trabalho de mitigacdo de
Abuso do DNS e a investigacdo da implicacdo de seguranca de DoH (tecnologias de criptografia
do DNS).

e Adocao de medidas para mitigar Abuso do DNS por registros e registradores

O Apo0s a publicacdo da Declaracées do GAC sobre Abuso do DNS (18 de setembro de 2019),
um grupo de registros e registradores de gTLDs propds uma Estrutura para Lidar com

Abuso voluntdria (17 de outubro de 2019). Desde sua publicacdo e discussdo durante o
ICANNGS, a lista de signatdrios aumentou para incluir outros provedores de servigos de

registros e registradores, bem como diversos participantes menores do setor.

0 Em 3 de janeiro de 2020, a Organizacdo ICANN anunciou uma proposta de alteracdo no

Contrato de Registro do dominio .COM, que se aplicaria a dois tercos das disposicdes de
espacos de nomes de gTLDs para facilitar a detecgao e a denuncia de Abuso do DNS
(inclusive a Especificacdo 11 3b), que até entdo so era aplicada aos novos gTLDs. Além

disso, uma Carta de Intencdo vinculante entre a Organizagao ICANN e a Verisign

estabelece uma estrutura de cooperacao para desenvolver praticas recomendadas e
possiveis novas obrigacdes contratuais, bem como medidas para ajudar a calcular e a
mitigar as ameacas a seguranca do DNS.

WHOIS: acessibilidade e precisdo dos dados de registro de dominios

O trabalho da ICANN para deixar o WHOIS em conformidade com o GDPR (General Data Protection
Regulation, Regulamento Geral de Protecdao de Dados) da UE criou obstaculos no WHOIS, que é
uma ferramenta investigativa essencial para as agéncias legais fiscalizadoras. Esses obstaculos nas
investigacdes® afetaram negativamente a capacidade de as agéncias legais fiscalizadoras realizarem
investigacGes, notificarem as vitimas em tempo habil ou deter atividades criminosas em
andamento. Isso foi reconhecido no Comunicado do GAC de Barcelona (25 de outubro de 2018) e
em uma carta do GAC para a Diretoria da ICANN (24 de abril de 2019) antes da sua adogdo das
recomendacdes de politicas da Fase 1 do EPDP (Expedited Policy Development Process, Processo de
Desenvolvimento de Politicas Rapido) sobre Dados de Registro de gTLDs.

Esta parte do resumo apresenta uma atualizagdo sobre as atualizagdes do PSWG para garantir a
acessibilidade continua e o aprimoramento da precisao das informacodes de registros de dominios,
de maneira consistente com as estruturas regulatdrias de privacidade aplicaveis e as posi¢des

> Veja a pesquisa de agéncias legais fiscalizadoras realizada pela Equipe de Revisdao de RDS-WHOIS2 na se¢do 5.2.1 do
seu Relatério Final (2 de setembro de 2019).
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consensuais do GAC, bem como para apoiar a capacidade de as organizagdes de sequranga publica
investigarem, prevenirem, atribuirem e deterem atividades ilegais, abusos, fraudes contra o
consumidor, golpes ou transgressées e/ou violagdes de leis nacionais®.

Desde o ICANNG6, os representantes do PSWG tém participado em diversos aspectos do trabalho
do EPDP, apoiando o Pequeno Grupo do GAC e seus representantes na Equipe do EPDP, bem como
em diversos outros processos da ICANN que continuam relevantes:

e Requisito para as partes contratadas fornecerem acesso razoavel a dados de registro de gTLDs
ndo publicos: o PSWG estd considerando a resposta da Diretoria da ICANN (26 de janeiro de
2020) ao Conselho no Comunicado do GAC de Montreal (6 de novembro de 2019) e no
esclarecimento posterior (20 de janeiro de 2020) fornecido pelo GAC com o objetivo de garantir
gue, enquanto novas politicas sdo desenvolvidas, mecanismos temporarios sejam aplicados

para resolver as deficiéncias.

o Implementagao das recomendacdes da Fase 1 do EPDP: embora a Fase 2 do EPDP ainda esteja
em andamento e atraia a atencdo de grande parte da comunidade da ICANN’, o PSWG est3
acompanhando e contribuindo para a implementagao das recomendagdes de politica da Fase 1
do EPDP, particularmente tendo em vista o conselho anterior do GAC, o ultimo no Comunicado
do GAC de Montreal, para garantir que isso seja feito em tempo habil.

e O sistema padronizado para o acesso e a divulgacao de dados de registro de gTLDs nao
publicos proposto no Relatdrio Inicial da Fase 2 do EPDP (7 de fevereiro de 2020).

O Os participantes do PSWG contribuiram conhecimento de caso e experiéncia para ajudar
os representantes do GAC a elaborar posicOes e pareceres na Equipe do EPDP,
especificamente no que diz respeito aos Principios de Credenciamento do GAC (21 de
janeiro de 2020), a automacao de respostas para as solicitacGes de agéncias legais

fiscalizadoras na jurisdi¢cdao e Contratos de Nivel de Servigo para respostas a solicita¢Ges
urgentes (veja o Resumo do GAC do Relatério Inicial em Anexo no Resumo do ICANN67

sobre a Protecdo de Dados e do WHOIS para saber mais).

o0 O PSWG continua acompanhando o andamento de alguns chamados itens de
“Prioridade 2” da Fase 2 do EPDP que incluem areas de politica com impacto direto no
Abuso do DNS, como a Precisdo das informacdes de WHOIS e o credenciamento do
prestadores de servigos de privacidade/proxy.

e Recomendagdes da Equipe de Revisao de RDS-WHOIS2: apds o relatério da ICANN (6 de
fevereiro de 2020) do periodo para Comentdrios Publicos sobre as recomendacgdes finais dessa
revisao prevista no Estatuto, que incluiu uma contribuicdao do GAC (23 de dezembro de 2019), a
Diretoria da ICANN deverd considerar essas recomendacdes, antes do ICANNG67.

Em seu comentdrio, o GAC destacou a importancia de varios objetivos e atividades
recomendadas pela Equipe de Revisdo do RDS-WHOIS2 (em que varios participantes do PSWG
representaram o GAC), entre eles:

® De acordo com os objetivos nos Termos de Referéncia do PSWG.
7 Veja o Resumo do GAC no ICANN67 sobre a Politica de Protecdo de Dados e WHOIS (17 de fevereiro de 2020).
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o0 Estabelecer uma funcdo de previsdo estratégica para acontecimentos regulatorios e

legislativos que afetem a ICANN no prosseguimento de um novo objetivo estratégico
adotado pela ICANN em seu Plano Estratégico para 2021-2025.

o0 Execucdo proativa de conformidade e geracdo de relatérios sobre a precisdo dos dados

do WHOIS, cuja posicao do GAC foi que deveria continuar em escala, apesar dos
obstaculos, considerando a importancia dos requisitos de precisdo para evitar e mitigar
abusos do DNS e a repercussao da natureza estimada dos erros.

o Credenciamento de servicos de privacidade/proxy e validacdo dos dados de registro
usando esses servicos, que foi um assunto abordado em um Conselho do GAC no
Comunicado do GAC de Montreal (6 de novembro de 2019), em resposta ao qual (26 de
janeiro de 2020) a Diretoria da ICANN indicou uma analise de impacto sendo realizada

pela Organizagdao ICANN no contexto da implementacdo da Fase 1 do EPDP.

Posi¢oes atuais

e Comentarios da GAC (23 de dezembro de 2019) sobre as recomendac¢des da Revisdo do
RDS-WHOIS2

e Comunicado do GAC de Montreal (6 de novembro de 2019)
e Declaracdo do GAC sobre o DNS (18 de setembro de 2019)

Documentos de referéncia importantes

e Plano de Trabalho do PSWG para 2020-2021 para endossamento do GAC (7 de fevereiro de
2020) — também em anexo
e Resumo do GAC no ICANNG66 sobre Abuso do DNS (30 de outubro de 2019)

Mais informacgoes

e Resumo do GAC no ICANNG67 sobre a Politica de Protecdo de Dados e WHOIS (17 de
fevereiro de 2020).

Administragao do documento

Encontro ICANN67 Cancun, 7 a 12 de margo de 2020
Titulo Atualiza¢ao do PSWG para o GAC
Distribuicao Membros do GAC (antes do encontro) e publico (apds o encontro)

Data de distribuicdo Versdo 1: 17 de fevereiro de 2020
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https://www.icann.org/resources/board-material/resolutions-2019-06-23-en#2.a
https://www.icann.org/en/system/files/files/strategic-plan-2021-2025-draft-20dec18-en.pdf
https://gac.icann.org/contentMigrated/icann66-montreal-communique
https://www.icann.org/en/system/files/files/resolutions-montreal66-gac-advice-scorecard-26jan20-en.pdf
https://www.icann.org/en/system/files/correspondence/namazi-to-drazek-et-al-14jan20-en.pdf
https://mm.icann.org/pipermail/comments-rds-whois2-rt-final-report-08oct19/attachments/20191223/066f23c4/final-gac-comments-rds-whois2-review-final-report-20dec19-0001.pdf
https://gac.icann.org/contentMigrated/icann66-montreal-communique
https://gac.icann.org/contentMigrated/gac-statement-on-dns-abuse
https://gac-author.icann.org/file-asset/public/pswg-work-plan-2020-2021.pdf
https://gac.icann.org/briefing-materials/icann66-gac-briefing-21-and-29-dns-abuse-mitigation(v4).pdf
https://gac.icann.org/sessions/icann67-session-15-whois-and-data-protection-policy
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