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会议目标 

GAC 公共安全工作组 (PSWG) 将根据以下战略目标汇报最新工作进展：缓解 DNS 滥用问题和

网络犯罪；维持和改善域名注册数据访问和数据准确性；确保 PSWG 高效运营并有效维护利

益相关方关系。 
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背景 

自 2003 年以来，世界各地的执法和消费者保护机构纷纷派遣代表前往 ICANN 及通过地区互联

网注册管理机构（AfriNIC、APNIC、ARIN、LACNIC 和 RIPE NCC）参与互联网政策审议。  

尽管 ICANN 公共安全机构成立的初衷是提供开放准确的 WHOIS 信息，满足国际执法调查机构

调查需求，但很快工作范围进一步扩大，包括防范及应对出于恶意或犯罪目的利用域名注册

（也称为“DNS 滥用”）。 

早期与 GAC 和 ICANN 社群合作的过程中，公共安全机构做出了重大贡献，时至今日仍对 

ICANN 政策审议和签约方义务存在一定影响。贡献包括： 

● 呼吁合法使用 WHOIS，详见 GAC 里斯本公报（2007 年 3 月 28 日）GAC 针对 gTLD 

WHOIS 服务制定的原则。GAC 在发表意见（如近期关于 RDS/WHOIS2-RT 审核建议的 

GAC 评议，2019 年 12 月 23 日）或向 ICANN 董事会提供建议（请参阅 GAC 圣胡安公报

（2018 年 3 月 15 日）建议的理论依据）时经常引用这些原则； 

● ICANN 尽职调查建议1，已获得 GAC 布鲁塞尔公报（2010 年 6 月 25 日）认可，最终出

台 2013 年注册服务机构认证协议 (RAA) 合同修订案，并于 2013 年 6 月 27 日获得 

ICANN 董事会通过；以及 

● 出台新 gTLD GAC 保护措施，详见 GAC 北京公报（2013 年 4 月 11 日），随后在新 gTLD 

注册管理机构协议规范 11 中形成具体公益承诺条款 

在 GAC 新加坡公报（2015 年 2 月 11 日）中，GAC 同意成立公共安全工作组和法律实施工作

组。在 ICANN53 布宜诺斯艾利斯会议中，GAC 认可公共安全工作组 (PSWG) 职权范围，规定

其主要集中精力解决“影响公共安全的 ICANN 政策和程序方面的问题” 

 

问题 

如 2020 年 3 月 16 日获得 GAC 认可的现行 2020-2021 年度工作计划所示，PSWG 的使命是： 

● 加强 DNS 滥用和网络犯罪打击力度（战略目标 1），即培养 ICANN 和执法社群防范及

缓解将 DNS 作为主要资源的滥用问题的能力。 

● 保持并提高域名注册数据有效性（战略目标 2），即确保符合适用隐私监管框架的域

名注册信息的持续可访问性并提高信息准确性  

 

领导团队关于 GAC 在 ICANN 第 69 届会议期间的行动提议 

1. 审议 ICANN 社群最新工作进展，包括 DNS 滥用问题缓解和 gTLD 注册数据访问及其对

成员执法机构和消费者保护机构的影响。 

2. 根据 GAC 蒙特利尔公报建议（2019 年 11 月 6 日），商议接下来可以采取哪些措施来

解决 GAC 之前确定的与 DNS 滥用相关的主要公共政策问题，特别是要与 GNSO 理事

会、ALAC、ccNSO 甚至是 ICANN 董事会就以下事宜共同商讨后续工作安排：在启动新

                                                      
1请参阅执法机构尽职调查建议（2009 年 10 月） 

https://gac.icann.org/contentMigrated/icann28-lisbon-communique
https://gac.icann.org/contentMigrated/gac-principles-regarding-whois-services
https://gac.icann.org/contentMigrated/gac-principles-regarding-whois-services
https://mm.icann.org/pipermail/comments-rds-whois2-rt-final-report-08oct19/attachments/20191223/066f23c4/final-gac-comments-rds-whois2-review-final-report-20dec19-0001.pdf
https://gac.icann.org/contentMigrated/icann61-san-juan-communique
https://gac.icann.org/contentMigrated/icann61-san-juan-communique
https://gac.icann.org/contentMigrated/icann38-brussels-communique
https://www.icann.org/resources/pages/approved-with-specs-2013-09-17-en
https://www.icann.org/en/system/files/files/raa-law-enforcement-recommendations-01mar12-en.pdf
https://gac.icann.org/contentMigrated/icann46-beijing-communique
https://www.icann.org/resources/pages/registries/registries-agreements-en
https://www.icann.org/resources/pages/registries/registries-agreements-en
https://newgtlds.icann.org/sites/default/files/agreements/agreement-approved-31jul17-en.html#specification11
https://gac.icann.org/contentMigrated/icann52-singapore-communique
https://gac.icann.org/working-group/public/gac-pswg-terms-of-reference-gac-website-main
https://gac.icann.org/file-asset/public/pswg-work-plan-2020-2021.pdf
https://gac.icann.org/contentMigrated/icann66-montreal-communique
https://gac.icann.org/contentMigrated/icann66-montreal-communique
https://gac.icann.org/file-asset/public/lea-due-diligence-recommendation-icann-oct09.pdf?language_id=1
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通用顶级域后续轮次之前可以采取哪些措施来解决 CCT 审核小组针对 DNS 滥用问题提

出的建议。 

3. 根据以下两项中列出的 ICANN 董事会行动内容，讨论围绕 CCT 审核小组和 

RDS/WHOIS2-RT 审核小组提出的有关 DNS 滥用问题的建议所开展的审议和实施工作的

进展情况： 

a. 关于 CCT 审核建议的董事会行动平衡记分卡（2019 年 3 月 1 日） 

b. 关于 RDS/WHOIS2-RT 审核建议的董事会行动平衡记分卡（2020 年 2 月 25 日） 

4. 审议在更广泛的 ICANN 社群内重点开展的 DNS 滥用问题缓解工作的进展，特别是由签

约方、ccTLD 运营商和 ICANN 组织开展的工作，包括为了提升实践标准和合同中所设

标准所做的工作： 

a. gTLD 注册服务机构和注册管理机构根据行业领先的滥用应对框架采取自愿措施  

b. ccTLD 运营商积极实施反滥用措施，这能为 gTLD 注册管理机构提供实践经验 

c. 对注册服务机构开展 DNS 安全威胁方面的合同合规审计，预计这项工作将在类

似的注册管理机构审计结束之后开展 

d. 根据注册管理机构、GAC 和 SSAC 之前讨论的结果，改进 ICANN 域名滥用活动

报告 (DAAR)  

5. 呼吁 GAC 成员考虑鼓励相关公共安全机构（刑事和民事执法机构及消费者保护机构）

分享自身在 DNS 空间的经验、挑战和成就并投身 PSWG 工作，因而需考察运营经验、

专业技能和政策关注度。PSWG 工作组离不开各利益相关方的持续参与，未来将继续

招募志愿者推进 PSWG 工作并发挥主导作用。 

 

  

https://www.icann.org/en/system/files/files/resolutions-final-cct-recs-scorecard-01mar19-en.pdf
https://www.icann.org/en/system/files/files/resolutions-board-action-rds-whois2-final-recs-25feb20-en.pdf
https://gac.icann.org/advice/correspondence/incoming/20191017/framework-to-address-dns-abuse
https://www.icann.org/en/system/files/files/contractual-compliance-registry-operator-audit-report-17sep19-en.pdf
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相关工作进展 

DNS 滥用问题缓解 

根据关于 DNS 滥用问题的声明（2019 年 9 月 18 日），GAC 认可 CCT 审核小组做出的 DNS 滥

用定义“积极利用 DNS 和/或域名注册程序进行的蓄意欺骗、纵容或未经允许的活动”。从技

术层面而言，可能以安全威胁的形式呈现，例如“恶意软件、网络钓鱼、僵尸网络，以及用

作这些滥用形式的传递方法的垃圾邮件”。GAC 发现，新 gTLD 注册管理机构协议规范 11

（特别是第 3a2 和 3b3 节）体现了这一点。 

为持续评估 ICANN 是否拥有及时的响应机制，以确定并履行 ICANN 对 gTLD 注册管理机构和

注册服务机构的义务4，PSWG 一直致力于以下与缓解 DNS 滥用问题相关的活动： 

● 在近期的 ICANN 会议中，PSWG 领导向 GAC 提供了关于 DNS 滥用问题的详细简报（请参

阅 ICANN 第 66 届会议和 ICANN 第 68 届会议材料）。GAC 对注册管理机构和注册服务机

构防范 DNS 滥用问题的措施进行了审核，特别是注册政策（包括身份验证）和定价策略

作为判定任何给定 TLD 的滥用级别的主要决定因素的作用。GAC 还审查了正在实施或可能

采取的计划，以期更有效地从 ICANN 董事会和 ICANN 组织层面解决 DNS 滥用问题（请参

阅 ICANN 第 66 届会议记录、ICANN 第 68 届会议 GAC 公报和 ICANN 第 68 届会议记录，获

取更多信息）。PSWG 工作计划将所有这些领域归入战略目标 2，以加强 DNS 滥用和网络

犯罪打击力度。本简报介绍了以下几个领域的最新进展。 

● 竞争、消费者信任和消费者选择审核建议 

○ 根据 GAC 蒙特利尔公报（2019 年 11 月 6 日）向 ICANN 董事会提出的建议“GAC 建

议董事会暂停新一轮 gTLD 申请工作，直至全面实施 [...] 建议等‘先决条件’或‘优

先任务’为止”及董事会对这项建议做出的回应（2020 年 1 月 26 日），PSWG 将继

续监督以下主要 CCT-RT 建议（2018 年 9 月 6 日）的审议工作：采用合同条款鼓励

采取积极的反滥用措施（建议 14）以及防止注册服务机构或注册管理机构通过系统

性使用域名进行 DNS 滥用（建议 15）；加强 DNS 滥用研究（建议 16）；提高 

WHOIS 准确性（建议 18）；有效处理合同合规投诉（建议 20）。 

○ PSWG 还在对继续实施 ICANN 董事会行动平衡记分卡（2019 年 3 月 1 日）通过的关

于 CCT 建议的 ICANN 实施规划（2019 年 8 月 23 日）的董事会决议进行审议。GAC 

已就这项规划发表评论（2019 年 10 月 21 日），着重指出遏制 DNS 滥用问题的重要

建议存在的一些不足，包括公布对 gTLD 域名注册负责的各方（建议 17）、关于合

                                                      
2规范 11 3a 规定“注册管理运行机构将在《注册管理机构-注册服务机构协议》中明确指出：要求注册服务机构

在注册协议中做出规定，禁止注册域名持有人实施散布恶意软件、滥用僵尸网络、网络钓鱼、盗版、商标或版
权侵权、欺诈或欺骗行为、伪造或以其他方式参与违反适用法律的活动，并（依据适用法律和任何相关程序）
注明这些行为或活动会带来的后果，包括中止域名。” 

3规范 11 3b 规定“注册管理运行机构将定期执行技术分析，以评估 TLD 中的域名是否被用于造成安全威胁，例

如：网络嫁接、网络钓鱼、恶意软件和僵尸网络。注册管理运行机构将定期执行安全检查，并对已发现的安全
威胁的数量及所采取的应对措施编制一份统计报告。注册管理运行机构将在《协议》有效期间维护这些报告，
但法律规定或 ICANN 批准采取更短时长时除外；并在 ICANN 提出请求时将这些报告发送给 ICANN。” 

4请参阅 PSWG 职权范围中的目标 

https://gac.icann.org/contentMigrated/gac-statement-on-dns-abuse
https://www.icann.org/resources/pages/registries/registries-agreements-en
https://www.icann.org/resources/pages/registries/registries-agreements-en
https://gac.icann.org/sessions/icann66-session-21-dns-abuse-mitigation-1-2
https://gac.icann.org/agendas/icann68-virtual-meeting-agenda
https://gac.icann.org/contentMigrated/icann66-montreal-meeting-minutes
https://gac.icann.org/contentMigrated/icann68-gac-communique
https://gac.icann.org/contentMigrated/icann68-gac-minutes
https://gac.icann.org/contentMigrated/icann66-montreal-communique
https://gac.icann.org/advice/itemized/2019-10-06-cct-review-and-subsequent-rounds-of-new-gtlds
https://www.icann.org/en/system/files/files/resolutions-montreal66-gac-advice-scorecard-26jan20-en.pdf
https://www.icann.org/en/system/files/files/cct-rt-final-08sep18-en.pdf
https://www.icann.org/en/system/files/files/cct-rt-final-08sep18-en.pdf
https://www.icann.org/en/system/files/files/resolutions-final-cct-recs-scorecard-01mar19-en.pdf
https://www.icann.org/en/system/files/files/cct-implementation-plan-23aug19-en.pdf
https://mm.icann.org/pipermail/comments-cct-rt-implementation-plan-11sep19/attachments/20191021/8b69394d/GACPublicComment-CCT-RTAcceptedRecommendationsPlanforImplementationandNextSteps-final-0001.pdf
https://gac.icann.org/working-group/public/gac-pswg-terms-of-reference-gac-website-main
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同合规投诉的更多详细信息（建议 21），以及与当前提供的敏感健康和财务信息收

集服务相称的安全措施（建议 22）。  

○ 继签约方采纳 DNS 滥用定义（详见下方主题）后，GAC 要求 ICANN 董事会在 ICANN 

第 68 届会议期间予以说明（请参阅 2020 年 6 月 24 日的 GAC/董事会会议材料），

并介绍 CCT-RT 建议 14（ICANN 协商制定合同条款，出台财务激励措施，鼓励签约方

采取积极反滥用措施的激励措施）的实施情况，包括状态和计划，协助社群尽快明

确“滥用”的定义，以便为此建议的下一步工作提供依据。GAC 在其 ICANN 第 68 

届会议记录中记录道“董事会将一如既往地继续支持开展社群对话，包括：促进地

区和跨社群讨论；开展研究并开发工具，为社群讨论提供参考；应要求派遣发言

人”。 

○ ICANN 第 68 届会议期间，PSWG 与 ALAC 利益相关方指出，获批 CCT-RT 建议和未决

建议审议实施进展尚不得而知。GNSO 新通用顶级域后续流程政策制定流程工作组

在近期新通信（2020 年 4 月 29 日）中同样表达不满，声称“除了声明今后采取的

任何措施都必须适用于现有和新通用顶级域（以及潜在的 ccTLD）之外，不打算就

缓解域名滥用问题提出任何建议”。尽管 CCT 审核小组向该工作组提出了相关建

议，且这些建议得到了 ICANN 董事会的支持，此外，还有 GAC 蒙特利尔公报建议

（2019 年 11 月 6 日）和 GAC ICANN 第 67 届会议公报（2020 年 3 月 16 日）中记录

的更多 GAC 意见，但该工作组还是发表了此声明  

● 关于 DNS 滥用问题缓解可能面临的 GNSO 政策制定问题的讨论 

○ 继新 gTLD 后续流程 PDP WG 决定不就未来新 gTLD 合同的 DNS 滥用问题提出任何建

议后，GNSO 理事会在 2020 年 3 月 21 日召开的会议中讨论了针对 DNS 滥用问题成

立跨社群工作组 (CCWG) 的可能性，并讨论了在需要制定新合同要求时是否可以启

动后续 GNSO PDP。该会议没有讨论由 GAC 领导层提出的非正式提案（2020 年 5 月 

12 日），该提案建议在相关领域的专家（包括 ccTLD 运营商）中成立专题讨论组以

确定今后政策工作的范围。  

○ 截至 2020 年 9 月 24 日，GNSO 理事会行动决策雷达将这项事务归类为“计划外”

事务。  

https://gac.icann.org/sessions/icann68-session-12-gac-meeting-with-the-icann-board
https://gac.icann.org/contentMigrated/icann68-gac-minutes
https://gac.icann.org/contentMigrated/icann68-gac-minutes
https://mm.icann.org/pipermail/council/attachments/20200429/03a1f4ba/NewgTLDSubsequentProceduresConsiderationofDNSAbuse-0001.pdf
https://gac.icann.org/contentMigrated/icann66-montreal-communique
https://gac.icann.org/contentMigrated/icann66-montreal-communique
https://gac.icann.org/contentMigrated/icann67-gac-communique
https://gnso.icann.org/sites/default/files/policy/2020/transcript/transcript-gnso-council-21may20-en.pdf
https://gac.icann.org/sessions/gac-and-gnso-leaderships-call-12-may-2020
https://gnso.icann.org/sites/default/files/file/field-file-attach/program-management-adr-24sep20-en.pdf
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● 注册管理机构和注册服务机构采取措施缓解 DNS 滥用问题 

○ 关于 DNS 滥用的 GAC 声明（2019 年 9 月 18 日）发布后，一组主要 gTLD 注册管理

机构和注册服务机构提议采用自愿性滥用应对框架（2019 年 10 月 17 日）。显而易

见，该框架规定的采用者可能采取的行动中包含某些形式的“网站内容滥用”，而

且认定“这种做法极端错误，签约方应在接到特定的可信通知后采取行动”。自 

ICANN 第 66 届会议发布框架并开展讨论以来，该框架的签署成员名单一直在不断壮

大，不但吸引到其他一些领先注册管理机构和注册服务机构的鼎力支持，还招募了

大量小型行业机构。 

○ 2020 年 6 月 18 日，注册管理机构利益相关方团体和注册服务机构利益相关方团体

（统称为 GNSO 签约方机构或 CPH）主席向社群领导汇报称，采用的 DNS 滥用定义

与行业领先的滥用应对框架的定义完全相同： 

DNS 滥用包含五大类与 DNS 有关的有害活动：恶意软件、僵尸网络、网络钓

鱼、网域嫁接和用作其他 DNS 滥用形式传递机制的垃圾邮件 [引用互联网与管

辖权政策网络的运营方法、规范、标准、机制中每种活动的定义]。  

该定义似乎印证了 CCT 审核小组目前就“DNS 安全滥用或 DNS 基础设施的 DNS 安全

滥用”（CCT 最终报告，第 8 页）达成的共识，且与 GAC“安全威胁”说明性定义

一致，详见 GAC 北京公报（2013 年 4 月 11 日）中提出的适用于所有新 gTLD 的 GAC 

保护建议“安全检查”部分，现已纳入《gTLD 注册管理机构协议》规范 11 3.b。 

○ 2020 年 1 月 3 日，ICANN 组织宣布实行 .COM 注册管理机构协议拟定修订案，扩大

促进 DNS 滥用行为检测和举报的合同条款应用范围（包括规范 11 3b），覆盖 2/3 

的 gTLD 域名空间（目前仅适用于新 gTLD）。此外，ICANN 组织与 Verisign 公司达成

具有约束力的意向书，不仅提出了共同开发最佳实践和新的潜在合同义务的合作框

架，还出台了一系列帮助衡量和缓解 DNS 安全威胁的措施。 

○ COVID-19 疫情期间，签约方纷纷提出行动方案和教训，展现自身在 ICANN 第 68 届

会议前期和中期积累的成果，PSWG 利益相关方汇报了与欧盟成员国、欧洲刑警组

织、ccTLD 和注册服务机构合作开展的工作，包括采用标准化的表单以及为相关权

威机构建立单一联系点，这些工作旨在促进报告涉及 COVID-19 相关域名/内容的滥

用事件、对报告事件进行审查以及向相关司法机构提交报告。执法机构与注册服务

机构建立的合作关系及注册服务机构利益相关方团体发布的注册服务机构滥用报告

指南（详见 ICANN 第 67 届会议报告）是开展这些工作的基础。 

 

● ICANN 组织的全方位回应和合同执行方案 

○ 2020 年 4 月 20 日，ICANN CEO 发表了一篇博文，详细介绍 ICANN 组织多管齐下

应对 DNS 滥用 

○ ICANN 首席技术官办公室 (OCTO) 及其安全、稳定和弹性小组 (SSR) 开展研究并

保持 ICANN 在 DNS 安全领域的专业知识以造福社群。广泛参与各种网络威胁情

报和事故响应团队，包括事故响应和安全团队论坛 (FIRST)、信息传递、恶意软

件和移动反滥用工作组 (M3AAWG)、反网络钓鱼工作组 (APWG)、美国全国网络

https://gac.icann.org/contentMigrated/gac-statement-on-dns-abuse
https://gac.icann.org/advice/correspondence/incoming/20191017/framework-to-address-dns-abuse
http://www.dnsabuseframework.org/
https://urldefense.com/v3/__https:/www.internetjurisdiction.net/uploads/pdfs/Papers/Domains-Jurisdiction-Program-Operational-Approaches.pdf__;!!N14HnBHF!uzX_d-AHJc9uAYIL2l4aQjjwBczdJcptbhBO3NI7S5EQnQKYgJ9x0EaaqqSls5OuT6E$
https://www.icann.org/en/system/files/files/cct-rt-final-08sep18-en.pdf
https://gac.icann.org/contentMigrated/icann46-beijing-communique
https://newgtlds.icann.org/sites/default/files/agreements/agreement-approved-31jul17-en.html#specification11
https://www.icann.org/public-comments/com-amendment-3-2020-01-03-en
https://newgtlds.icann.org/sites/default/files/agreements/agreement-approved-31jul17-en.html#specification11
https://www.icann.org/sites/default/files/tlds/com/com-proposed-loi-03jan20-en.pdf
https://68.schedule.icann.org/meetings/Ao8kjDZedDT7k8BEP#/?limit=10&sortByFields%5B0%5D=isPinned&sortByFields%5B1%5D=lastActivityAt&sortByOrders%5B0%5D=-1&sortByOrders%5B1%5D=-1
https://68.schedule.icann.org/meetings/Ao8kjDZedDT7k8BEP#/?limit=10&sortByFields%5B0%5D=isPinned&sortByFields%5B1%5D=lastActivityAt&sortByOrders%5B0%5D=-1&sortByOrders%5B1%5D=-1
https://www.rysg.info/webinars-and-presentations
https://rrsg.org/wp-content/uploads/2020/03/Guide-to-Registrar-Abuse-Reporting-v1.8.pdf
https://rrsg.org/wp-content/uploads/2020/03/Guide-to-Registrar-Abuse-Reporting-v1.8.pdf
https://www.icann.org/news/blog/icann-org-s-multifaceted-response-to-dns-abuse
https://www.icann.org/news/blog/icann-org-s-multifaceted-response-to-dns-abuse
https://www.icann.org/news/announcement-2020-05-22-en
https://www.m3aawg.org/
https://www.m3aawg.org/
https://apwg.org/
https://www.ncfta.net/
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法证和培训联盟 (NCFTA) 及近期成立的 COVID-19 网络威胁联盟 (CTC) 和情报队 

(CTI)。  

同时，积极开发系统和工具，协助识别、分析和报告 DNS 滥用： 

– 为应对 COVID-19 疫情，OCTO 开发了域名安全威胁信息收集和报告 

(DNSTICR) 工具，帮助识别用于开展 COVID-19 相关滥用行为的域名并与

相应各方共享数据。ICANN 第 68 届会议（2020 年 6 月 12 日）前期已就

这项事务向 GAC 做出简要汇报，ICANN 第 68 届会议期间 ICANN 社群也

进行了相关说明。 

– 自 2018 年 1 月以来，ICANN 一直通过域名滥用活动报告 (DAAR) 平台每

月报告 DNS 中观察到的域名注册和安全威胁行为。另外，还根据其标识

符技术健康指标 (ITHI) 监控发展趋势。迄今已有多个利益相关方和若干 

ICANN 计划就 DAAR 的局限性发表评论，特别是 M3AAWG 致 ICANN 组织

的信函（2019 年 4 月 5 日）和 tSSR2 审核小组报告草案（2020 年 1 月 24 

日），该草案已获得 GAC 支持（详见下文）。注册管理机构利益相关方

团体也表达了对 DAAR 的关注，据悉将与 ICANN 合作推进相关工作，近

期还在与 ICANN CTO 的信函（2020 年 9 月 9 日）中提出建议。 

○ 与此同时，在实施 2021-2025 财年战略规划期间，ICANN OCTO 支持近期成立

（2020 年 5 月 6 日）的 DNS 安全协调计划技术研究组“探寻各类方案，明确 

ICANN 可以和应该采取哪些措施来加强与 DNS 生态系统利益相关方之间的合作

与交流，以提高 DNS 的安全性”。预计将于 2021 年 5 月提出相关建议。 

○ 合同合规实践：ICANN 首席执行官在博客（2020 年 4 月 20 日）中回忆称：

“ICANN 合规部负责按照 ICANN 的政策和协议执行合同义务，这包括《注册管

理机构协议 (RA)》和《注册服务机构认证协议 (RAA)》。ICANN 合规部还与 

OCTO 紧密合作，识别 DNS 安全威胁 [...]，并将这些威胁告知相应的签约方机

构。ICANN 合规部使用审计工作中搜集的数据[...]，用以评估注册管理机构和注

册服务机构是否遵守了其 DNS 安全威胁义务。除了审计工作以外，ICANN 合规

部还利用 OCTO 和其他部门搜集的数据，积极地与 DNS 安全威胁比例失当的注

册管理机构和注册服务机构进行接触。若建设性的接触以失败告终，则 ICANN 

合规部将立即针对拒绝遵守 DNS 安全威胁义务的相关方采取强制措施。”博客

还简要介绍了投诉量、分配用于处理投诉的资源以及解决投诉的统计数据。 

– 自 ICANN 第 66 届会议以来，专门举行了多场会议开展与 DNS 滥用有关

的执法有效性及现行合同条款可执行性社群讨论，包括： 

● ICANN 第 66 届会议 DNS 滥用跨社群会议（2020 年 11 月 6 日） 

● ICANN 第 67 届会议合同合规一般会员会议（2020 年 3 月 9 日） 

● ICANN 第 68 届会议 ALAC 公共利益承诺及相关争议解决流程会议

（2020 年 6 月 22 日） 

– PSWG 领导一直在跟进 ICANN 董事会与 GNSO 商业和知识产权选区针对

这些执法和可执行性事务开展的以下一些通信交流。 

https://www.ncfta.net/
https://gac.icann.org/sessions/icann-octo-on-covid-19-dns-abuse-gac-briefing
https://68.schedule.icann.org/meetings/Ao8kjDZedDT7k8BEP#/?limit=10&sortByFields%5B0%5D=isPinned&sortByFields%5B1%5D=lastActivityAt&sortByOrders%5B0%5D=-1&sortByOrders%5B1%5D=-1
https://www.icann.org/octo-ssr/daar
https://www.icann.org/octo-ssr/daar
https://ithi.research.icann.org/
https://ithi.research.icann.org/
https://www.icann.org/en/system/files/correspondence/upton-to-marby-et-al-05apr19-en.pdf
https://www.icann.org/public-comments/ssr2-rt-draft-report-2020-01-24-en
https://www.icann.org/en/system/files/correspondence/austin-to-conrad-09sep20-en.pdf
https://www.icann.org/en/system/files/files/strategic-plan-2021-2025-24jun19-en.pdf
https://www.icann.org/news/blog/introducing-the-dns-security-facilitation-initiative-technical-study-group
https://www.icann.org/news/blog/introducing-the-dns-security-facilitation-initiative-technical-study-group
https://www.icann.org/news/blog/icann-org-s-multifaceted-response-to-dns-abuse
https://66.schedule.icann.org/meetings/1116759
https://67.schedule.icann.org/meetings/1152523
https://68.schedule.icann.org/meetings/34FwnAvwA7kyZyzYz#/?limit=10&sortByFields%5B0%5D=isPinned&sortByFields%5B1%5D=lastActivityAt&sortByOrders%5B0%5D=-1&sortByOrders%5B1%5D=-1
https://68.schedule.icann.org/meetings/34FwnAvwA7kyZyzYz#/?limit=10&sortByFields%5B0%5D=isPinned&sortByFields%5B1%5D=lastActivityAt&sortByOrders%5B0%5D=-1&sortByOrders%5B1%5D=-1
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● BC 关于 DNS 滥用社群讨论的声明（2019 年 10 月 28 日） 

● BC 致 ICANN 董事会的信函（2019 年 12 月 9 日） 

● ICANN 董事会主席对 BC 主席做出的回应（2020 年 2 月 12 日） 

● IPC 致 ICANN 董事会的信函（2020 年 4 月 24 日） 

● ICANN 董事会主席对 IPC 主席做出的回应，承认问题并提及 ICANN 

第 68 届会议（2020 年 6 月 10 日）后期召开的未来会议 

 

● 安全与稳定咨询委员会 (SSAC) DNS 滥用问题工作组预计将对活动和结果做出报告 

○ ICANN 第 66 届会议期间，SSAC 向 PSWG 报告称其发起成立了 DNS 滥用问题工

作组，并邀请了 PSWG 的一名代表加入该工作组。 

○ 自那以后，SSAC 表达了不会对 DNS 滥用做出硬性定义的立场。相反，该工作组

希望聚焦各相关方的角色，依托社群观点和现有框架开展工作。工作组的目标

是撰写报告，概括介绍实现滥用问题识别和缓解社群战略和流程标准化所涉及

的潜在工作。 

● 安全、稳定与弹性审核建议  

○ 第二轮 DNS 安全、稳定和弹性 (SSR2) 审核小组提交了一份报告草案（2020 年 1 

月 24 日），其中重点介绍了 DNS 滥用问题的预防和缓解措施。GAC 评议

（2020 年 4 月 3 日）认可了其中的许多建议，尤其是与改进域名滥用活动报告 

(DAAR) 和加强合规机制相关的建议。根据 2020 年 6 月 1 日发表的博文，SSR2 

审核小组预计将于 2020 年 10 月发布最终建议。  ICANN 第 66 届会议前的工作

进度网络研讨会计划于世界协调时 2020 年 10 月 7 日 15:00 举行。 

○ 很多 DNS 滥用相关建议不仅纳入 PSWG 工作计划，而且符合 CCT-RT 建议以及之

前 GAC 就 DNS 滥用定义、域名滥用活动报告 (DAAR) 限制、新合同条款及合同

合规执法有效性发表的意见。一些建议指出 2020-2021 年度 PSWG 工作计划也

提到新的工作阶段，比如将 ccTLD 列入 DNS 滥用缓解工作范畴，以及对 DNS 加

密技术（基于 HTTPS 的 DNS 或 DoH）的安全影响开展调查。 

 

● PSWG 重点关注以下两个特定的现行政策问题，因为它们与缓解 DNS 滥用息息相关：

隐私/代理服务认证和 gTLD 注册数据的准确度 

○ PSWG 将继续根据 2013 年以来 GNSO 提出的政策建议，使用适当的执法披露框

架认证隐私/代理服务提供商。ICANN 第 68 届会议期间，执法代表向 GAC 报告

称识别 COVID-19 相关滥用网络犯罪分子的能力遭到削弱，其中 65% 的案例因未

披露受隐私/代理服务保护的注册数据而难以判定。在关于 RDS-WHOIS2 审核小

组最终报告的 GAC 评议（2019 年 12 月 23 日）中，GAC 回顾了使用隐私/代理

服务与构成 DNS 滥用之间的关联，提醒《GAC 神户公报》和《GAC 蒙特利尔公

报》建议 ICANN 董事会考虑重新启动实施工作。最近，ICANN 董事会回复

（2020 年 2 月 25 日）了网络问责制联盟发出的信函（2019 年 10 月 31 日），

https://www.icann.org/en/system/files/correspondence/bc-to-marby-et-al-28oct19-en.pdf
https://www.icann.org/en/system/files/correspondence/selli-to-botterman-09dec19-en.pdf
https://www.icann.org/en/system/files/correspondence/botterman-to-selli-12feb20-en.pdf
https://www.icann.org/en/system/files/correspondence/marks-to-botterman-shears-24apr20-en.pdf
https://www.icann.org/en/system/files/correspondence/botterman-to-marks-10jun20-en.pdf
https://www.icann.org/public-comments/ssr2-rt-draft-report-2020-01-24-en
https://mm.icann.org/pipermail/comments-ssr2-rt-draft-report-24jan20/attachments/20200404/900d1dcb/gac-comment-ssr2-rt-draft-report-3apr20-0001.pdf
https://mm.icann.org/pipermail/comments-ssr2-rt-draft-report-24jan20/attachments/20200404/900d1dcb/gac-comment-ssr2-rt-draft-report-3apr20-0001.pdf
https://www.icann.org/news/blog/an-update-from-the-ssr2-review-team
https://69.schedule.icann.org/meetings/DpoHEdSPuRmEfcm8o#/?limit=10&sortByFields%5B0%5D=isPinned&sortByFields%5B1%5D=lastActivityAt&sortByOrders%5B0%5D=-1&sortByOrders%5B1%5D=-1
https://69.schedule.icann.org/meetings/DpoHEdSPuRmEfcm8o#/?limit=10&sortByFields%5B0%5D=isPinned&sortByFields%5B1%5D=lastActivityAt&sortByOrders%5B0%5D=-1&sortByOrders%5B1%5D=-1
https://gac.icann.org/sessions/icann68-session-2-gac-dns-abuse-mitigation-with-pswg-1-2
https://gac.icann.org/sessions/icann68-session-2-gac-dns-abuse-mitigation-with-pswg-1-2
https://gac.icann.org/sessions/icann68-session-2-gac-dns-abuse-mitigation-with-pswg-1-2
https://mm.icann.org/pipermail/comments-rds-whois2-rt-final-report-08oct19/attachments/20191223/066f23c4/final-gac-comments-rds-whois2-review-final-report-20dec19-0001.pdf
https://mm.icann.org/pipermail/comments-rds-whois2-rt-final-report-08oct19/attachments/20191223/066f23c4/final-gac-comments-rds-whois2-review-final-report-20dec19-0001.pdf
https://www.icann.org/en/system/files/correspondence/botterman-to-marks-25feb20-en.pdf
https://www.icann.org/en/system/files/correspondence/botterman-to-marks-25feb20-en.pdf
https://www.icann.org/en/system/files/correspondence/marks-to-botterman-sanchez-31oct19-en.pdf
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指出 ICANN 持续审查 EPDP 政策建议对 PPSAI 政策建议及迄今为止完成的实施工

作产生的影响。  

○ gTLD 注册数据的准确度是对缓解 PSWG 致力解决的 DNS 滥用问题具有高度影响

的一个政策领域。在关于 RDS-WHOIS2 审核小组最终报告的评议（2019 年 12 月 

23 日）中，GAC 回顾了对 DNS 安全性和稳定性存在负面影响的系统性问题的担

忧；指出 GAC 认为保障注册数据准确性不单单是注册人的责任；同时得出结

论，ICANN 强制注册服务机构履行合同义务至关重要，也是大规模主动监控注

册数据的必然之举。现阶段分别依托以下背景讨论这项事务：当前和未来的 

GNSO 政策制定工作；本简报的下一节；ICANN 第 69 届会议关于 WHOIS 和数据

保护问题的 GAC 简报。 

WHOIS：域名注册数据可访问性和准确性 

ICANN 多方努力确保 WHOIS 遵守欧盟《通用数据保护条例》(GDPR)，但这也为执法机构和消

费者保护机构访问 WHOIS 数据制造了障碍。WHOIS 数据是执法机构开展调查的重要手段和依

据。在这些调查障碍的影响下，5不但现有挑战不会的丝毫缓解，还会导致环境安全威胁始终

存在且日益加剧，不利于执法机构开展调查、及时通知受害者及干扰正在实施的犯罪活动。

采纳快速政策制定流程 (EPDP) 第 1 阶段关于 gTLD 注册数据的建议之前，GAC 巴塞罗那公报

（2018 年 10 月 25 日）和 GAC 致 ICANN 董事会的信函（2019 年 4 月 24 日）已对此表示认

可。 

简报的这一部分介绍了 PSWG 活动的最新进展，确保符合适用隐私监管框架和 GAC 共识意见

的域名注册信息的持续可访问性并提高信息准确性，支持公共安全组织展开调查、预防、认

定和干扰非法活动、滥用行为、消费欺诈、骗局、不当行为和/或违反国家法律的行为6。  

自 ICANN 第 66 届会议以来，PSWG 代表广泛参与 EPDP 工作的各方面事务，为 GAC 小组及其

在 EPDP 团队中的代表提供支持，以及开展其他各种持续相关的 ICANN 流程： 

● 要求签约方提供对非公开 gTLD 注册数据的合理访问权限：PSWG 正在审议 ICANN 董事会

对 GAC 蒙特利尔公报（2019 年 11 月 6 日）建议及随后 GAC 做出的澄清说明（2020 年 1 

月 20 日，旨在确保制定新政策期间，临时机制有效运转并妥善弥补缺陷）的回应（2020 

年 1 月 26 日）。正如董事会在对 GAC 建议做出回应时所预期的那样，自 2020 年 2 月 1 日

起，ICANN 合同合规部已部署新的投诉表，现已开始报告7涉嫌违反 gTLD 注册数据临时规

范的数据。 

● 实施 EPDP 第 1 阶段建议：尽管 EPDP 第 2 阶段已于近期结束，后续步骤仍是 ICANN 社群

现阶段的关注焦点8，PSWG 也将遵循 EPDP 第 1 阶段政策的实施建议并为此做出贡献。特

别是，根据 GAC 蒙特利尔公报先前提出的 GAC 建议，PSWG 代表努力确保遵循政策建议

及时完成实施工作。  

                                                      
5请参阅最终报告（2019 年 9 月 2 日）第 5.2.1 节中 RDS-WHOIS2 审核小组开展的执法机构调查 
6遵循 PSWG 职权范围中的目标 
7请参阅 2020 年 8 月的 ICANN 合同合规公告板主题“[注册管理机构/注册服务机构] 有证据表明涉嫌违反临时规

范的投诉 - 2020 年 2 月 1 日至今”及“[注册管理机构/注册服务机构] 与 2020 年 8 月发送并解决的临时规范相

关问询/通知” 
8请参阅 ICANN 第 69 届会议关于 WHOIS 和数据保护政策的 GAC 简报 

https://mm.icann.org/pipermail/comments-rds-whois2-rt-final-report-08oct19/attachments/20191223/066f23c4/final-gac-comments-rds-whois2-review-final-report-20dec19-0001.pdf
https://gac.icann.org/contentMigrated/icann63-barcelona-communique
https://gac.icann.org/contentMigrated/icann63-barcelona-communique
https://gac.icann.org/contentMigrated/gac-response-to-icann-board-regarding-epdp-phase-1-policy-recommendations
https://gac.icann.org/contentMigrated/icann66-montreal-communique
https://gac.icann.org/contentMigrated/gac-response-to-icann-board-clarification-questions-on-the-gac-montr-al-communiqu-advice
https://www.icann.org/en/system/files/files/resolutions-montreal66-gac-advice-scorecard-26jan20-en.pdf
https://icannportal.force.com/compliance/s/registration-data
https://gac.icann.org/contentMigrated/icann66-montreal-communique
https://gac.icann.org/contentMigrated/icann66-montreal-communique
https://www.icann.org/en/system/files/files/rds-whois2-review-03sep19-en.pdf
https://gac.icann.org/working-group/public/gac-pswg-terms-of-reference-gac-website-main
https://features.icann.org/compliance/dashboard/2020/0820/report


 

ICANN 第 69 届会议 - GAC 第 6 项议程 - PSWG 最新动态  第 10 页，共 11 页 

● EPDP 第 2 阶段（2020 年 2 月 7 日）最终报告中提议的非公开 gTLD 注册数据标准化访问/

披露系统 (SSAD) 

○ PSWG 参与人积极贡献案例经验和专业知识，彰显 GAC 代表在 EPDP 团队中的杰出

地位和贡献，特别是 GAC 认证原则（2020 年 1 月 21 日）、管辖区执法请求自动响

应机制、紧急请求响应服务水平协议和近期的关于 EPDP 第 2 阶段最终报告的 GAC 

少数派声明（2020 年 8 月 24 日）。 

○ PSWG 继续跟踪 GNSO 理事会关于 EPDP 第 2 阶段未解决的所谓“第 2 优先级”事项

的讨论进度，其中涵盖对 DNS 滥用问题具有直接影响的一些政策领域，如 WHOIS 

信息准确度和隐私/代理服务提供商认证。  

 

● RDS-WHOIS2 审核小组建议：继公共评议期关于《章程》规定审核最终建议的 ICANN 报告

（2020 年 2 月 6 日）- 包括 GAC 意见（2019 年 12 月 23 日）后，ICANN 董事会通过了一系

列董事会行动（2020 年 2 月 25 日）。 

GAC 着重强调了 RDS-WHOIS2 审核小组（PSWG 参与人代表 GAC）提出的若干目标和活动

的重要性： 

○ 成立监管和立法发展动态战略展望职能部门，促进 ICANN 在其 2021-2025 年度战略

规划中通过新的战略目标。董事会采纳了这项建议 

○ 主动履行并报告 WHOIS 数据准确性，尽管面前面临重重障碍，鉴于准确性要求对于

防范和缓解 DNS 滥用问题及控制估算错误率至关重要，GAC 呼吁必须持续大范围践

行这项要求。该建议仍处于待定状态，计划在 EPDP 第 2 阶段完成后由 ICANN 董事

会审议 

○ 隐私/代理服务认证并据此进行注册数据验证，这是 GAC 蒙特利尔公报（2019 年 11 

月 6 日）GAC 建议提出的后续工作主题，在针对这个主题做出回应（2020 年 1 月 26 

日）时，ICANN 董事会指出 ICANN 组织将在 EPDP 第 1 阶段实施背景下开展影响分

析。该建议同样处于待定状态，计划在 EPDP 第 2 阶段完成后由 ICANN 董事会审议 

  

https://gnso.icann.org/sites/default/files/file/field-file-attach/epdp-phase-2-temp-spec-gtld-registration-data-2-31jul20-en.pdf
https://gac-author.icann.org/file-asset/public/gac-accreditation-principles-input-to-epdp-21jan20.pdf
https://gac.icann.org/statement/public/gac-minority-statement-epdp-phase2-24aug20.pdf
https://gac.icann.org/statement/public/gac-minority-statement-epdp-phase2-24aug20.pdf
https://community.icann.org/display/EOTSFGRD/b.+Worksheets
https://community.icann.org/display/EOTSFGRD/b.+Worksheets
https://www.icann.org/en/system/files/files/report-comments-rds-whois2-rt-final-06feb20-en.pdf
https://www.icann.org/en/system/files/files/report-comments-rds-whois2-rt-final-06feb20-en.pdf
https://mm.icann.org/pipermail/comments-rds-whois2-rt-final-report-08oct19/attachments/20191223/066f23c4/final-gac-comments-rds-whois2-review-final-report-20dec19-0001.pdf
https://www.icann.org/resources/board-material/resolutions-2020-02-25-en
https://www.icann.org/en/system/files/files/resolutions-board-action-rds-whois2-final-recs-25feb20-en.pdf
https://www.icann.org/en/system/files/files/strategic-plan-2021-2025-draft-20dec18-en.pdf
https://www.icann.org/en/system/files/files/strategic-plan-2021-2025-draft-20dec18-en.pdf
https://www.icann.org/resources/board-material/resolutions-2019-06-23-en#2.a
https://gac.icann.org/contentMigrated/icann66-montreal-communique
https://www.icann.org/en/system/files/files/resolutions-montreal66-gac-advice-scorecard-26jan20-en.pdf
https://www.icann.org/en/system/files/correspondence/namazi-to-drazek-et-al-14jan20-en.pdf
https://www.icann.org/en/system/files/correspondence/namazi-to-drazek-et-al-14jan20-en.pdf
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现状 

● 关于 EPDP 第 2 阶段最终报告的 GAC 少数派声明（2020 年 8 月 24 日） 

● 关于 RDS-WHOIS2 审核建议的 GAC 评议（2019 年 12 月 23 日） 

● GAC 蒙特利尔公报（2019 年 11 月 6 日） 

● 关于 DNS 滥用的 GAC 声明（2019 年 9 月 18 日） 

主要参考文档 

● 2020-2021 年度 PSWG 工作计划（2020 年 3 月 16 日）  

● ICANN 第 66 届会议关于 DNS 滥用问题的 GAC 简报（2019 年 10 月 30 日） 

更多信息 

● ICANN 第 68 届会议关于 DNS 滥用问题的简报（2020 年 6 月 18 日） 

● ICANN 第 69 届会议关于 WHOIS 和数据保护政策的 GAC 简报（2020 年 9 月 24 日） 
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