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Objetivos de la sesion

Esta sesion tiene como objetivo continuar con la consideracién por parte del GAC de las iniciativas
de la organizaciéon de la ICANN y de la comunidad de la ICANN para prevenir y mitigar el uso
indebido del DNS. Esto incluye la implementacion de las recomendaciones derivadas de la Revisidn
de CCT y de la Revisidon SSR2, los debates posteriores a la conclusién del PDP WG de la GNSO sobre
Procedimientos Posteriores a la Introduccion de los Nuevos gTLD, y las propuestas del SSAC para el
establecimiento de un Facilitador comun de respuesta a los usos indebidos y un reciente estudio
publicado por la Comisidén Europea. Esta sesién también serd una oportunidad para continuar con
el analisis de posibles propuestas concretas del GAC.

Propuesta de los lideres para la accion del GAC

1. Considerar las conclusiones y recomendaciones del Estudio sobre el uso indebido del DNS
publicado por la Comisién Europea® y presentado al Grupo de Trabajo sobre Seguridad Publica
del GAC antes de la reuniéon ICANN73.2

2. Revisar el progreso de las actividades de la organizacion de la ICANN en relacién con el uso
indebido del DNS en el marco de sus programas de mitigacién de amenazas a la seguridad del
DNS y de cumplimiento contractual, como se informd recientemente en la sesién informativa
para el GAC del Director Ejecutivo de la ICANN previa a la reuniédn ICANN73.3

3. Evaluar el progreso en los debates de la comunidad de la ICANN y los esfuerzos de
implementacidn relacionados con las recomendaciones pertinentes del Equipo de Revisidon de

1 véase el Estudio sobre el uso indebido del DNS de la Comisién Europea y su Apéndice técnico (31 de enero de 2022).

2 yéase https://gac.icann.org/sessions/pre-icann73-pswg-conference-call (17 de febrero de 2022) [requiere inicio de

sesion]

3 véase https://gac.icann.org/sessions/icann-org-ceo-pre-icann73-oral-briefing-for-the-gac (16 de febrero de 2022)
[requiere inicio de sesion]



https://op.europa.eu/en/publication-detail/-/publication/7d16c267-7f1f-11ec-8c40-01aa75ed71a1/language-en/
https://op.europa.eu/en/publication-detail/-/publication/d9804355-7f22-11ec-8c40-01aa75ed71a1/language-en
https://op.europa.eu/en/publication-detail/-/publication/d9804355-7f22-11ec-8c40-01aa75ed71a1/language-en
https://gac.icann.org/sessions/pre-icann73-pswg-conference-call
https://gac.icann.org/sessions/icann-org-ceo-pre-icann73-oral-briefing-for-the-gac

CCT, el Equipo de Revision SSR2, el Grupo de Trabajo del SSAC sobre el Uso indebido del DNS
(SAC115), asi como las iniciativas voluntarias de las partes contratadas, a la luz del
asesoramiento pertinente del GAC en los comunicados de la ICANN de Montreal y de la
reunion ICANN72.

Estado actual y acontecimientos recientes

Debates de la comunidad y medidas concretas adoptadas hasta la fecha

e Durante las ultimas reuniones de la ICANN, los lideres del Grupo de Trabajo sobre Seguridad
Publica del GAC han informado al GAC sobre el tema del Uso indebido del DNS* en
consonancia con el Plan de Trabajo 2020-2021 del PSWG y su Objetivo estratégico 1 de
desarrollar capacidades de mitigacidn del uso indebido del DNS y del ciberdelito.

O El GAC reviso las medidas a disposicion de los registros y registradores para prevenir el
uso indebido del DNS, en particular, el rol de las politicas de registracion (incluida la
verificacion de la identidad) y las estrategias de fijacidon de precios como determinantes
clave de los niveles de uso indebido en cualquier TLD determinado.

O El GAC también examind las iniciativas en curso o posibles para abordar el uso indebido
del DNS de manera mas eficaz a nivel de la Junta Directiva de la ICANN y de la
organizacion de la ICANN?, lo cual incluye: las revisiones de los contratos de la ICANN con
los registros y registradores, exigir el cumplimiento de los requisitos existentes, la
implementacién de las recomendaciones pertinentes de la Revisién de CCT y la Revision
SSR2, las recomendaciones de la politica de proveedores de servicios de
privacidad/representacion (proxy), la mejora de la precisién de los datos de registraciéon y
la publicacion de datos mas detallados sobre la actividad de uso indebido de dominios.

0 Enel Comunicado de la reunion ICANN72 (1 de noviembre de 2021), el GAC destacé “la
necesidad de mejorar los requisitos contractuales para abordar la cuestion del uso
indebido del DNS con mayor eficacia. En este sentido, la funcion de la ICANN en virtud de
los Estatutos incluye tener debidamente en cuenta las preocupaciones en materia de

politicas publicas de los gobiernos y las autoridades publicas y actuar en beneficio del
publico. Los Estatutos también autorizan a la ICANN a negociar acuerdos, incluidos los
Compromisos en pos del interés publico, al servicio de su mision. Por lo tanto, la ICANN
estd especialmente bien situada para negociar mejoras en los contratos existentes para
frenar de forma mds eficaz el uso indebido del DNS, segun lo informado por el GAC y otras
partes interesadas que defienden el interés publico”.

e Los lideres del GAC y del Consejo de la GNSO han debatido sobre las preguntas especificas
del GAC proporcionadas a la GNSO antes de cada reunidn de la ICANN desde la reunién
ICANN70.°

4 Véase el material de la sesion plenaria del GAC correspondiente durante las reuniones ICANN66, ICANN68, ICANN69, ICANN70,

ICANN71 e ICANN72

3 Véanse las Actas de la reunion ICANN66, Comunicado del GAC de la reunién ICANN68 y Actas, Comunicado de la reunion ICANN69
y Actas, y Comunicado de la reunién ICANN70 y Actas, Comunicado de |a reunion ICANN71 y Actas.

6 véase Mensajes y preguntas al Consejo de la GNSO antes de la reunion ICANN70

ICANN73 - Tema 10 del orden del dia del GAC - Mitigacion del uso indebido del DNS Pagina 2 de 8


https://gac.icann.org/file-asset/public/pswg-work-plan-2020-2021.pdf
https://gac.icann.org/contentMigrated/icann72-gac-communique
https://gac.icann.org/sessions/icann66-session-21-dns-abuse-mitigation-1-2
https://gac.icann.org/agendas/icann68-virtual-meeting-agenda
https://gac.icann.org/sessions/icann69-session-5-gac-public-safety-working-group-update
https://gac.icann.org/sessions/icann70-session-8-gac-discussion-on-dns-abuse-mitigation-1-2
https://gac.icann.org/agendas/icann71-virtual-meeting-agenda
https://gac.icann.org/contentMigrated/icann66-montreal-meeting-minutes
https://gac.icann.org/contentMigrated/icann68-gac-communique
https://gac.icann.org/contentMigrated/icann68-gac-minutes
https://gac.icann.org/contentMigrated/icann69-gac-communique
https://gac.icann.org/contentMigrated/icann69-gac-minutes
https://gac.icann.org/contentMigrated/icann70-gac-communiqu
https://gac.icann.org/contentMigrated/icann70-gac-minutes
https://gac.icann.org/contentMigrated/icann71-gac-communique
https://gac.icann.org/contentMigrated/icann71-gac-minutes
https://gac.icann.org/file-asset/ICANN70%20-%20Session%2014%20-%20GAC%20GNSO%20Bilateral%20Questions.pdf

o ElI GAC ha solicitado actualizaciones a la GNSO sobre el trabajo de la Comunidad que
prevé llevar a cabo, habida cuenta de las conclusiones del PDP sobre Préximas rondas de
nuevos gTLD (que se abstuvo de realizar recomendaciones sobre la Mitigacién del Uso

indebido del DNS solo para los futuros Nuevos gTLD), las recomendaciones de la Revision
SSR2 y las recomendaciones del SSAC en el documento SAC115.

O Los lideres del Consejo de la GNSO reconocieron la importancia del tema para la
Comunidad de la ICANN y el debate de larga data sobre este asunto, pero sefialaron que
el trabajo adicional requiere una definicion apropiada del alcance asi como el desarrollo
de un entendimiento comun, en particular en lo que se refiere a la definicidon de Uso
indebido del DNS, su compatibilidad con la mision de la ICANN, sin indicacién alguna de
plazos’.

O ElI31deenerode 2022, el Consejo de la GNSO anuncié la formacidn de un Equipo
reducido de la GNSO para considerar “qué iniciativas en materia de politicas, si las
hubiera, el Consejo de la GNSO deberia considerar emprender para apoyar las iniciativas
que ya estdn en marcha en las diferentes partes de la comunidad para abordar el uso
indebido del DNS” y “contactar a otros integrantes de la comunidad que se han
manifestado sobre el tema (como el Comité Asesor Gubernamental [...]) para comprender
mejor cudles son sus expectativas de la GNSO y si/como espera que el trabajo de politicas
adicional contribuya (o no) a las iniciativas ya en curso”.

e Maedidas e iniciativas para mitigar el uso indebido del DNS por parte de los registros y
registradores

O El 27 de marzo de 2020, la organizacién de la ICANN |levé a cabo la enmienda propuesta
del Acuerdo de Registro de .COM que extiende las disposiciones contractuales para

facilitar la deteccion y las denuncias de casos de uso indebido del DNS a dos tercios del
espacio de nombres de gTLD®. Ademds, una Carta de Intencién vinculante entre la

organizacion de la ICANN y Verisign establece un marco de cooperacién para desarrollar
las mejores practicas y las posibles nuevas obligaciones contractuales, asi como medidas
para ayudar a medir y mitigar las amenazas a la seguridad del DNS.

O En el contexto de la crisis de COVID-19, las Partes Contratadas y las partes interesadas
en la seguridad publica informaron® sobre su colaboracidn para facilitar las denuncias, su
revision y su remision a la jurisdiccidn pertinente mediante la adopcidn de un formulario
estandarizado y el establecimiento de un punto Unico de contacto para las autoridades
pertinentes. Estos esfuerzos se basan en las relaciones de trabajo establecidas entre el
cumplimiento de la ley y los registradores, asi como en la publicacién por parte del Grupo
de Partes Interesadas de Registradores de una Guia para denunciar el uso indebido de

registradores durante la reunidon ICANN67. Esta guia fue actualizada (ene. 2022) y
aprobada por el Grupo de Partes Interesadas de Registros.

7 Véase Actas de la reunion ICANN70 Minutes (p. 16), Actas de la reunién ICANN71 (p. 13) y Actas de la reunién ICANN72 (p. 9)

8 Dichas disposiciones incluyen la Especificacion 11 3b que hasta ahora solo correspondia a los nuevos gTLD.

9 Véase las presentaciones de las Partes contratadas antes y durante la reunion ICANN68 y el resumen informativo del PSWG al
GAC durante la reunién ICANNGS.
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https://gnso.icann.org/sites/default/files/file/field-file-attach/neuman-langdon-orr-to-drazek-27apr20-en.pdf
https://mm.icann.org/pipermail/council/2022-January/025408.html
https://www.icann.org/sites/default/files/tlds/com/com-decision-document-27mar20-en.pdf
https://www.icann.org/public-comments/com-amendment-3-2020-01-03-en
https://www.icann.org/public-comments/com-amendment-3-2020-01-03-en
https://www.icann.org/sites/default/files/tlds/com/com-proposed-loi-03jan20-en.pdf
https://rrsg.org/wp-content/uploads/2020/03/Guide-to-Registrar-Abuse-Reporting-v1.8.pdf
https://rrsg.org/wp-content/uploads/2020/03/Guide-to-Registrar-Abuse-Reporting-v1.8.pdf
https://rrsg.org/wp-content/uploads/2022/01/CPH-Guide-to-Abuse-Reporting-v1.0.pdf
https://gac.icann.org/contentMigrated/icann70-gac-minutes
https://gac.icann.org/contentMigrated/icann71-gac-minutes
https://gac.icann.org/contentMigrated/icann72-gac-minutes
https://newgtlds.icann.org/sites/default/files/agreements/agreement-approved-31jul17-en.html#specification11
https://www.rysg.info/webinars-and-presentations
https://68.schedule.icann.org/meetings/Ao8kjDZedDT7k8BEP#/?limit=10&sortByFields%5B0%5D=isPinned&sortByFields%5B1%5D=lastActivityAt&sortByOrders%5B0%5D=-1&sortByOrders%5B1%5D=-1
https://gac.icann.org/sessions/icann68-session-2-gac-dns-abuse-mitigation-with-pswg-1-2
https://gac.icann.org/sessions/icann68-session-2-gac-dns-abuse-mitigation-with-pswg-1-2

o El Registro de Interés Publico (PIR), el Operador de Registro de .ORG y varios nuevos
gTLD crearon (17 de febrero de 2021) el Instituto contra el uso indebido del DNS. Esta
iniciativa fue presentada al PSWG del GAC (3 de marzo de 2021). En el Comunicado de Ia
reunion ICANN70O, el GAC recibid con satisfaccién la creacidon del Instituto contra el uso

indebido del DNS y “alentd los esfuerzos de la comunidad para abordar de forma
cooperativa el Uso indebido del DNS de manera integral”. Desde entonces, el Instituto
contra el uso indebido del DNS ha publicado una hoja de ruta (14 de junio de 2021) y ha

publicado un articulo (24 de agosto de 2021) en el que se analiza la mitigacion de los
dafios en varios niveles de la infraestructura de Internet. Mas recientemente, ha
informado sobre el desarrollo de una Herramienta centralizada de notificacion de uso

indebido (18 de noviembre de 2021) y ha publicado una practica recomendada relativa a

la identificacion de registraciones maliciosas (2 de diciembre de 2021).

e Respuesta multifacética de la organizacion de la ICANN?® (ahora parte del Programa de
mitigacion de amenazas a la seguridad del DNS) y Cumplimiento contractual

O La organizacion de la ICANN presento (22 de julio de 2021) su Programa de Mitigacion de

Amenazas a la Seguridad del DNS que tiene como objetivo proporcionar visibilidad y

claridad sobre las diversas iniciativas y proyectos relacionados con las amenazas a la
seguridad del DNS, y permite la formacién y ejecucion de una estrategia centralizada.

o La Oficina del Director de Tecnologias (OCTO) de la ICANN y su Equipo de Seguridad,
Estabilidad y Flexibilidad (SSR) llevan a cabo investigaciones y mantienen la experiencia
de la ICANN en la seguridad del DNS en beneficio de la comunidad. Dicho instituto
participa en foros de inteligencia sobre ciberamenazas y respuestas a incidentes, y
desarrolla sistemas y herramientas para ayudar a identificar, analizar y denunciar el uso
indebido del DNS?Z,

— Enrespuesta a la crisis de la COVID-19, la OCTO elabord la herramienta de
Recopilacion de informacion y presentacion de informes sobre amenazas a la
seguridad de los nombres de dominio (DNSTICR) para ayudar a identificar los
nombres de dominio utilizados para el uso indebido relacionado con la COVID-19
y compartir los datos con las partes pertinentes. El GAC fue informado sobre este
asunto antes de la reunion ICANNG68 (12 de junio de 2020) y sus miembros han
sido invitados a contribuir a la diversidad lingtistica de la herramienta.

10 El Director Ejecutivo de la ICANN publicé un blog el 20 de abril de 2020 en el que detalla la Respuesta multifacética para el

Uso indebido del DNS

11 purante una llamada del GAC sobre cuestiones relativas al uso indebido del DNS (24 de febrero de 2021), la organizacién de la
ICANN brindé actualizaciones sobre las actividades relacionadas con el uso indebido del DNS de la OCTO, las cuales incluyeron un
debate sobre la definicion de amenazas a la seguridad del DNS y del uso indebido del DNS, obligaciones de las partes
contratadas, Informe de Actividades de Uso Indebido de Dominios (DAAR), informacion, recopilacién y denuncia de amenazas a
la seguridad de los nombres de dominio (DNSTICR), la nueva iniciativa de normas de ejemplificacion e intercambio de
conocimiento de seguridad de nombres de dominio (KINDNS), y una revisidn de los esfuerzos de la OCTO en el area de
capacitacion y creacién de capacidades en todo el mundo.
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https://thenew.org/pir-launches-new-institute-to-combat-dns-abuse/
https://gac.icann.org/sessions/pre-icann70-pswg-conference-call
https://gac.icann.org/contentMigrated/icann70-gac-communiqu
https://gac.icann.org/contentMigrated/icann70-gac-communiqu
https://dnsabuseinstitute.org/the-dns-abuse-institute-roadmap/
https://dnsabuseinstitute.org/wp-content/uploads/2021/06/DNS-Abuse-Institute-Roadmap.pdf
https://dnsabuseinstitute.org/dns-abuse-definition-attributes-of-mitigation/
https://dnsabuseinstitute.org/the-current-state-of-dns-abuse-reporting/
https://dnsabuseinstitute.org/the-current-state-of-dns-abuse-reporting/
https://dnsabuseinstitute.org/best-practices-identification-mitigation-of-dns-abuse/
https://dnsabuseinstitute.org/best-practices-identification-mitigation-of-dns-abuse/
https://www.icann.org/en/system/files/files/presentation-dns-security-threat-mitigation-program-update-22jul21-en.pdf
https://www.icann.org/dnsabuse
https://www.icann.org/dnsabuse
https://gac.icann.org/sessions/icann-octo-on-covid-19-dns-abuse-gac-briefing
https://www.icann.org/news/blog/icann-org-s-multifaceted-response-to-dns-abuse
https://www.icann.org/news/blog/icann-org-s-multifaceted-response-to-dns-abuse
https://gac.icann.org/sessions/dns-abuse-mitigation-matters-discussion-call

— Através de su plataforma de Informes de Actividades de Uso Indebido de
Dominios (DAAR), la ICANN ha informado mensualmente desde enero de 2018

sobre la registracién de nombres de dominio y al comportamiento de amenazas a
la seguridad que se observa en el DNS*2. En octubre de 2021, la organizacién de la
ICANN y el Grupo de Partes Interesadas de Registros informaron sobre su acuerdo
de principio®3 para aprovechar los datos de registraciones que conservan los
registros para proporcionar informacion a nivel de registradores en el DAAR, tal
como lo reconocié el GAC en una carta reciente a la ICANN (21 de febrero de
2022).

— La OCTO apoyd el Grupo de Analisis Técnico de Facilitacion de Seguridad del
DNS, iniciado en mayo de 2020 como parte de la implementacién del Plan
Estratégico para los afios fiscales 2021-2025, para “explorar ideas sobre lo que la

ICANN puede y debe hacer para aumentar el nivel de colaboracion y participacion
con las partes interesadas del ecosistema del DNS a fin de mejorar el perfil de
seguridad del DNS”. Su Informe final (15 de octubre de 2021) fue publicado tras
18 meses de deliberaciones. La organizacidn de la ICANN indicé al GAC (16 de
febrero de 2022) que actualmente estaba desarrollando un plan de accién en
consecuencia.

O Respecto de la aplicacidn del cumplimiento contractual, en su blog (20 de abril de 2020),
el Director Ejecutivo de la ICANN recordd lo siguiente: "Cumplimiento de la ICANN exige
las obligaciones contractuales establecidas en las politicas y acuerdos de la ICANN,
incluidos el Acuerdo de Registro (RA) y el Acuerdo de Acreditacion de Registradores (RAA).
Cumplimiento de la ICANN también trabaja estrechamente con la OCTO para identificar
las amenazas a la sequridad del DNS [...] y asociar esas amenazas con las partes
contratadas patrocinadoras. El departamento de Cumplimiento de la ICANN utiliza los
datos recopilados en auditorias [...] para evaluar si los registros y registradores cumplen
con sus obligaciones en materia de amenazas a la seguridad del DNS. Fuera de las
auditorias, Cumplimiento de la ICANN aprovechard los datos recopilados por la OCTO y
otros para colaborar proactivamente con los registros y registradores responsables de
una cantidad desproporcionada de amenazas a la seguridad del DNS. Cuando la
participacion constructiva fracase, Cumplimiento de la ICANN no dudard en tomar
medidas de ejecucion contra aquellos que se nieguen a cumplir con las obligaciones
relacionadas con las amenazas a la sequridad del DNS".

O Tras una previa auditoria de Cumplimiento Contractual del Operador de Registro
centrada en el uso indebido de la Infraestructura del DNS que concluyd en junio de

12 Varias partes interesadas e iniciativas de la ICANN han formulado comentarios sobre las limitaciones del DAAR, en

particular una carta del M3AAWG a la organizacion de la ICANN (5 de abril de 2019) y el Informe preliminar del Equipo de
Revisidén de SSR2 (24 de enero de 2020). El Grupo de Partes Interesadas de Registros, que también habia expresado su
preocupacion, realizé recomendaciones en una correspondencia dirigida al CTO de la ICANN (9 de septiembre de 2020).

13 vgase carta del RySG a la ICANN (22 de octubre de 2021) y Blog de la ICANN (28 de octubre de 2021)
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https://www.icann.org/octo-ssr/daar
https://gac.icann.org/contentMigrated/agreement-to-expand-data-collection-to-enable-reporting-of-registrar-level-dns-abuse-activity-in-daar
https://www.icann.org/news/blog/introducing-the-dns-security-facilitation-initiative-technical-study-group
https://www.icann.org/en/system/files/files/strategic-plan-2021-2025-24jun19-en.pdf
https://www.icann.org/en/system/files/files/strategic-plan-2021-2025-24jun19-en.pdf
https://community.icann.org/display/DSFI/DSFI+TSG+Final+Report
https://www.icann.org/en/blogs/details/hats-off-to-the-dns-security-facilitation-initiative-tsg-for-exceptional-report-15-10-2021-en
https://gac.icann.org/sessions/icann-org-ceo-pre-icann73-oral-briefing-for-the-gac
https://www.icann.org/news/blog/icann-org-s-multifaceted-response-to-dns-abuse
https://www.icann.org/en/system/files/correspondence/upton-to-marby-et-al-05apr19-en.pdf
https://www.icann.org/public-comments/ssr2-rt-draft-report-2020-01-24-en
https://www.icann.org/en/system/files/correspondence/austin-to-conrad-09sep20-en.pdf
https://www.icann.org/en/system/files/correspondence/demetriou-to-weinstein-22oct21-en.pdf
https://www.icann.org/en/blogs/details/icann-makes-progress-toward-a-more-comprehensive-dns-security-threat-analysis-28-10-2021-en

20194, la ICANN informé (24 de agosto de 2021) los resultados de la auditoria sobre el
Cumplimiento de las Obligaciones de Uso indebido del DNS por parte de los
Registradores:
— 126 registradores auditados (que gestionan mas del 90 % de todos los dominios
registrados en los gTLD)
— 111 registradores no cumplieron totalmente con los requisitos relacionados con la
recepcién y la gestion de informes de uso indebido del DNS (secciones 3.18.1 —
3.18.3 del RAA)
— 92 registradores tomaron medidas para cumplir plenamente, 19 estan
implementando cambios

o Durante la sesion informativa del Director Ejecutivo de la ICANN previa a la reunion

ICANN73 para el GAC (16 de febrero de 2022), el departamento de Cumplimiento
Contractual de la ICANN revisé las obligaciones de uso indebido del DNS en los acuerdos
de la ICANN y present6 el resultado de una muestra de 3378 reclamos relativos a la

gestion de los informes de uso indebido por parte de los registradores, que dieron lugar a
456 consultas de cumplimiento y a 1 notificacidon de incumplimiento.

Recomendaciones de la comunidad para el trabajo futuro

e Recomendaciones del Equipo de Revision SSR2

O El Equipo de Revisidon SSR2 entregd un Informe Preliminar (24 de enero de 2020) con un

enfoque significativo en las medidas para prevenir y mitigar el uso indebido del DNS. En
el Comentario del GAC (3 de abril de 2020) se aprobaron muchas de las

recomendaciones, incluidas las relativas a la mejora de los Informes de Actividades de
Uso Indebido de Dominios (DAAR) y el fortalecimiento de los mecanismos de
cumplimiento.

El Informe Final (25 de enero de 2021) fue considerado por el GAC durante la reunion
ICANN70 en preparacién para la eventual presentacion de los Comentarios del GAC (8 de

abril de 2021) como parte del procedimiento de Comentario Publico.

La Junta Directiva de la ICANN tomdé medidas (22 de julio de 2021) sobre las 63
recomendaciones finales del equipo de revisién (25 de enero de 2021). Un blog de la
ICANN resumid las medidas adoptadas:
— 13 recomendaciones fueron aprobadas (a la espera de la planificacion de su
implementacion),
— 16 recomendaciones fueron rechazadas (incluidas 6 que no pudieron ser
aprobadas en su totalidad),

— 34 recomendaciones estan pendientes de mas informacion y analisis.

Véase el blog de la ICANN Cumplimiento Contractual: Abordando el uso indebido de la infraestructura del Sistema de
Nombres de Dominio (DNS) (8 de noviembre de 2018) e Informe de Cumplimiento Contractual sobre la Auditoria de Operadores

de Registro para Abordar las Amenazas de Seguridad en el DNS (17 de septiembre de 2019)
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https://www.icann.org/en/announcements/details/results-of-the-audit-on-registrars-compliance-with-dns-abuse-obligations-24-8-2021-en
https://www.icann.org/dns-security-threat
https://www.icann.org/dns-security-threat
https://www.icann.org/public-comments/ssr2-rt-draft-report-2020-01-24-en
https://mm.icann.org/pipermail/comments-ssr2-rt-draft-report-24jan20/attachments/20200404/900d1dcb/gac-comment-ssr2-rt-draft-report-3apr20-0001.pdf
https://www.icann.org/en/system/files/files/ssr2-review-team-final-report-25jan21-en.pdf
https://gac.icann.org/statement/public/gac-comments-ssr2-review-final-report-8apr21.pdf
https://www.icann.org/public-comments/ssr2-final-report-2021-01-28-en
https://www.icann.org/en/system/files/files/ssr2-scorecard-22jul21-en.pdf
https://www.icann.org/en/blogs/details/board-action-and-next-steps-on-the-ssr2-review-26-7-2021-en
https://www.icann.org/en/blogs/details/contractual-compliance-addressing-domain-name-system-dns-infrastructure-abuse-8-11-2018-en
https://www.icann.org/en/blogs/details/contractual-compliance-addressing-domain-name-system-dns-infrastructure-abuse-8-11-2018-en
https://www.icann.org/en/system/files/files/contractual-compliance-registry-operator-audit-report-17sep19-en.pdf
https://www.icann.org/en/system/files/files/contractual-compliance-registry-operator-audit-report-17sep19-en.pdf

0 Enel Comunicado del GAC de la reunién ICANN72 (1 de noviembre de 2021), el GAC
asesor6 a la Junta Directiva de la ICANN respecto de:

— Realizar con cardcter prioritario las acciones de seguimiento necesarias para
apoyar la rdpida implementacion de la tabla de clasificacion de la Junta Directiva

[...]y

— Proporcionar mds informacion sobre la interpretacion divergente de la Junta
Directiva y del Equipo de la Revision RSS2 sobre el nivel de implementacion de
ciertas recomendaciones.

O LaJunta Directiva de la ICANN proporciond informacién adicional en su respuesta (16 de
enero de 2022)

e El Grupo de Trabajo sobre uso indebido del DNS del Comité Asesor de Seguridad y
Estabilidad (SSAC) publicé su Informe SAC115 (19 de marzo de 2021), que propone un Enfoque
interoperable para abordar la gestién del uso indebido en el DNS.

O En este informe, el SSAC propone un marco general de mejores practicas y procesos
para agilizar la notificacion de usos indebidos en el DNS y en Internet en general,
analizando en particular los siguientes temas: Punto principal de responsabilidad para la
resolucion de usos indebidos, Normas probatorias, Intervencion progresiva, Plazos
razonables de actuacion y Disponibilidad y calidad de la informacién de contacto.

O La principal propuesta, que el SSAC recomienda que deberia ser examinada y
perfeccionada por la Comunidad de la ICANN en colaboracién con la comunidad ampliada
de la infraestructura del DNS, es la creacion de un "Facilitador comun de respuesta a los
usos indebidos" como una organizacion no gubernamental totalmente independiente,
sin fines de lucro, que actuaria como facilitadora para todo el ecosistema del DNS,
incluidas las partes contratadas de la ICANN, los proveedores de alojamiento, los
proveedores de servicios de Internet (ISP) y las redes de entrega de contenidos (CDN)
para agilizar la notificacion de usos indebidos y minimizar la victimizacién por uso
indebido.

o ElInstituto contra el uso indebido del DNS ha informado el desarrollo de una
Herramienta centralizada de notificacion de uso indebido (18 de noviembre de 2021)

Principales documentos de referencia

e E[studio sobre el uso indebido del DNS y su Apéndice técnico (31 de enero de 2022)

e Informe Final de la Revisidon SSR2 (25 de enero de 2021) y tabla de clasificacién de Accidn
de la Junta Directiva (22 de julio de 2021)

e Anuncio de la ICANN e informe (24 de agosto de 2021) de la auditoria sobre cumplimiento
por parte de los registradores de las obligaciones en materia de uso indebido del DNS.

e Informe SAC115 del SSAC (19 de marzo 2021), una propuesta para un Enfoque

interoperable para abordar la gestién del uso indebido en el DNS

Informacion Adicional

ICANN73 - Tema 10 del orden del dia del GAC - Mitigacion del uso indebido del DNS Pagina 7 de 8


https://gac.icann.org/contentMigrated/icann72-gac-communique
https://www.icann.org/en/system/files/files/resolutions-icann72-gac-advice-scorecard-16jan22-en.pdf
https://www.icann.org/en/system/files/files/sac-115-en.pdf
https://dnsabuseinstitute.org/the-current-state-of-dns-abuse-reporting/
https://op.europa.eu/en/publication-detail/-/publication/7d16c267-7f1f-11ec-8c40-01aa75ed71a1/language-en/
https://op.europa.eu/en/publication-detail/-/publication/d9804355-7f22-11ec-8c40-01aa75ed71a1/language-en
https://www.icann.org/public-comments/ssr2-final-report-2021-01-28-en
https://www.icann.org/en/system/files/files/ssr2-scorecard-22jul21-en.pdf
https://www.icann.org/en/system/files/files/ssr2-scorecard-22jul21-en.pdf
https://www.icann.org/en/announcements/details/results-of-the-audit-on-registrars-compliance-with-dns-abuse-obligations-24-8-2021-en
https://www.icann.org/en/system/files/files/compliance-registrar-audit-report-2021-24aug21-en.pdf
https://www.icann.org/en/system/files/files/sac-115-en.pdf

Documento de referencia de politicas del GAC sobre Mitigacidn del uso indebido del DNS
https://gac.icann.org/briefing-materials/public/gac-policy-background-dns-abuse-mitigation.pdf
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